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DE CE S-A INSTITUIT OBLIGATIA EFECTUARII DPIA?

Premise:

« Prelucrarea datelor cu caracter personal ale unei persoane poate duce la Riscul incalcarii drepturilor acelei persoane

« Operatorii au obligatia de protectie a drepturilor acelei persoane.

Una dintre solutiile GDPR: Evaluarea impactului asupra protectiei datelor (DPIA)

DPIA este asadar un instrument prin care operatorii:
« investigheaza care sunt riscurile ca drepturile acelei persoane sa fie inculcate; si

« reduc riscurile pe care le sesizeaza

Neaplicarea acestui instrument sau aplicarea neadecvata poate duce la amenzi de pana la 16M EUR sau pana la 2% din cifra de afaceri
globala, oricare dintre ele este mai mare
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CAND ESTE NECESAR DPIA?

Atunci cand Prelucrarea este “Susceptibila sa genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice”

Risc = situatie care, daca ar aparea, ar duce la incalcarea

drepturilor unei persoane

Riscul este Ridicat atunci cand:
« este probabil sa apara si

« daca apare, ar fi o incalcare cu consecinte grave a acelor drepturi si libertatilor persoanei

Drepturile si libertatile persoanelor fizice = Oricare drepturi, cum ar fi dreptul la proprietate, la viata privata, la libertate de
exprimare, de gandire, de miscare, la asociere, la munca
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CUM NE AJUTA GHIDUL GRUPULUI DE LUCRU IN
IDENTIFICAREA RISCURILOR RIDICATE?

1. Evaluare sau scoring, inclusiv profilarea
2. Proces decizional automatizat cu efecte legale sau similare semnificative

3. Monitorizare sistematica a persoanelor vizate, incluzand colectarea de date prin retele sau
,monitorizarea sistematica a unei zone accesibile publicului.

4. Date sensibile sau date de natura foarte personala.
5. Date prelucrate pe scara larga. De exemplu:

a. numar mare de persoane vizate;

b. volumul mare de date si/sau multe feluri de date;

c. durata mare a prelucrarii;

d. suprafata geografica mare a activitatii de prelucrare.
6. Potrivirea sau combinarea seturilor de date

7. Date privind persoanele vizate vulnerabile de ex angajatii, copiii, pacientii, cursantii.

8. Utilizare inovatoare sau implementarea unor noi solutii tehnologice sau organizationale.

9. Atunci cand prelucrarea in sine ,,impiedica persoanele fizice sa-si exercite un drept sau sa utilizeze un
serviciu sau un contract”.

Grupul spune ca 2 criterii indica deja un grad mai ridicat si cu cat o prelucrare atinge mai multe criterii, cu atata riscul este mai
mare. Totusi, si indeplinirea unui singur criteriu poate necesita DPIA.
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LUMINA DIN PARTEA AUTORITATILOR

Autoritatile de supraveghere sunt obligate sa stabileasca, sa publice si sa comunice o listd a operatiunilor de prelucrare
care necesita o DPIA citre Comitetul European pentru Protectia Datelor

Este asteptata si o lista a prelucrarilor pt care DPIA este optionala.

Orice schimbare in operatiunea analizata necesita reluarea DPIA.

DPIA este un proces continuu, nu unic. DPIA devine deci una dintre atributiile principale ale DPO. Pentru aceasta DPO
trebuie sa aiba acces la suficiente resurse interne si externe.
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IDEI PRACTICE DE ABORDARE A DPIA

Rezulta 2 categorii de situatii:

1. A (3 (3 [ L] :
naliza p re.hmm.ara a) Nu trebuie DPIA

pe baza registrului de

p r.eluc.r"arlf olosind cele 9 b) Trebuie DPIA sau nu e clar daca trebuie DPIA -> se va

criterii :

incepe DPIA

3. Serealizeaza DPIA si rezulta 2 situatii:
a) Riscurile sunt scazute. Prelucrarea poate incepe si se va reevalua periodica daca apar modificari
b) Riscurile continua sa fie ridicate, 2 solutii:

a. Seinceteaza sau modifica radical prelucrarea
b. Se consulta autoritatea, 2 variante:
* Se gaseste solutia de diminuare a riscului si se implementeaza. Prelucrarea poate
incepe si se va reevalua periodica daca apar modificari
* Nu se gaseste solutie — se opreste sau modifica radical prelucrarea
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ASPECTE PRACTICE ATUNCI CAND SE REALIZEAZA DPIA

Practic, DPIA trebuie sa realizeze urmatorul deziderat:

a)Sa identifice si

a)Sa confirme ca a)Riscul ca datele il ; lutiil
prelucrarea respective prelucrate sa fie distruse, ¢ I}Tp ementeze so lé e
respecta principiile GDPR, alterate sau accesate ilegal 2 nzc; storganiza O.'?ce
inclusiv ca este redus; si € redicere d riscuriior

identificate
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ASPECTE PRACTICE ATUNCI CAND SE REALIZEAZA DPIA

Puncte
de tinut
cont

Prelucrarea datelor trebuie descrisa in detaliu si trebuie identificate clar categoriile de persoanele vizate

Metodologie DPIA se va stabili de la caz la caz. Totusi, in practica se tinde spre o metodologie principala de la
care pot fi facute variatiuni.

Practic trebuie bifate punctele din Anexa 2 a Ghidului care este un checklist al DPIA

Musai trebuie implicat/obtinut avizul DPO pe Metodologie, realizarea si concluziile DPTA

Trebuie efectutata consultarea persoanelor vizate, daca este cazul. Mijloacele de consultare sunt la aprecierea
operatorului (de ex. via public opinion, survey, workshops, focus groups, publicare pe website si invitatie de a
exprima puncte de vedere)

Ghidul recomanda avizul expertilor independent din diverse domenii (IT, sociologi, avocati, Securitate etc)

Daca se foloseste persoana imputernicita, DPIA trebuie realizat cu cooperarea acesteia

Ghidul recomanda implicarea DPO si Chief Security Officer in evaluarea riscului si aprecierea daca riscul
rezidual este acceptabil

Ghidul si GDPR solicita sa se tina cont de coduri de conduita, certificari, marci si reguli corporatiste
obligatorii

Riscul se apreciaza si in fucntie de beneficiile prelucrarii. Cu cat beneficiul sau necesitatea prelucrarii este mai
mare, cu atat si riscurile asumate pot fi mai mari
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